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1. OBIJETIVO

Establecer los lineamientos para garantizar la proteccidon de los datos personales que
son objeto del tratamiento por parte del Ministerio de Transporte de Obras Publicas
y garantice que el titular del dato personal ejerza sus derechos respecto a su
tratamiento en cumplimiento a la Ley Orgdnica de Proteccién de Datos Personales.

2. JUSTIFICACION

La presente politica es parte integral de la documentacion del Sistema de Seguridad
de la Informacién de la Institucion, y estd orientada a formular las directrices
generales que permitan minimizar el impacto de las amenazas y riesgos que pudiesen
estar presentes en temas de proteccion y tratamiento de datos personales orientada
a la confidencialidad, la autenticidad y/o la integridad de la informacion.

3. ALCANCE

Esta politica de proteccidon y tratamiento de datos de caracter personal, se aplica a
todos los datos personales que se recolecte, almacene, procese y utilice en el acceso
a los portales y sistemas web y en los diferentes repositorios institucionales que tiene
habilitado en el Ministerio de Transporte y Obras Publicas.

4. DATOS QUE SE RECOLECTA

El Ministerio de Transporte y Obras Publicas recolecta datos, personales y relativos a
la gestion transporte tales como: cédula de ciudadania, nombres y apellidos, entre
otros; a través de los mecanismos fisicos, digitales, sistemas y portales web que se
detallan a continuacién:

PORTALES WEB - SISTEMAS

GOB.EC

SITOP
SITOP-PUERTOS
PORTAL DE SERVICIOS

La Institucion no comparte informacién sobre datos personales a terceros, salvo los
casos previstos en el ordenamiento juridico.

5. TRATAMIENTO Y FINALIDAD

El tratamiento que realizara el Ministerio de Transporte y Obras Publicas con la
Ministerio de Transporte y Obras Publicas
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informacion personal sera el siguiente:
e larecoleccién, almacenamiento, uso, circulacién o supresion.
6. BASE LEGAL QUE SUSTENTA EL TRATAMIENTO DE LOS DATOS

El tratamiento que se da a los datos personales que acceden a través de los portales web
y servicios institucionales disponibles en ambiente web del Ministerio de Transporte y
Obras Publicas, se fundamenta en los siguientes instrumentos legales:

e (Cddigo Orgdnico de la Economia Social de los Conocimientos - COESCCI,
Disposiciones Generales, VIGESIMA SEPTIMA.- “(..) El tratamiento de datos
personales que incluya acciones tales como la recopilacion, sistematizacion y
almacenamiento de datos personales, requerird la autorizacion previa e informada
del titular. No se requerird de la autorizacion del titular cuando el tratamiento sea
desarrollado por una institucion publica y tenga una finalidad estadistica o
cientifica; de proteccion a la salud o sequridad,; o sea realizado como parte de una
politica publica de garantia de derechos constitucionalmente reconocidos (...)".

e Ley Organica del Sistema Nacional de Registro de Datos Publicos, é publicada en el
Registro Oficial Suplemento No. 162 de 31 de marzo de 2010; articulo 4.
“Responsabilidad de la informacion. Las instituciones del sector publico y privado y
las personas naturales que actualmente o en el futuro administren bases o
registros de datos publicos, son responsables de la integridad, proteccion y control
de los registros y bases de datos a su cargo. Dichas instituciones responderdn por
la veracidad, autenticidad, custodia y debida conservacion de los registros. La
responsabilidad sobre la veracidad y autenticidad de los datos registrados es
exclusiva de la o el declarante cuando esta o este provee toda la informacion {(...)".

e El articulo 6 de la referida Ley, determina: “Accesibilidad y confidencialidad. Son
confidenciales los datos de cardcter personal, tales como: ideologia, afiliacion
politica o sindical, etnia, estado de salud, orientacion sexual, religion, condicion
migratoria y los demds atinentes a la intimidad personal y en especial aquella
informacion cuyo uso publico atente contra los derechos humanos consagrados en
la Constitucion e instrumentos internacionales (...)”

e La Ley Organica de Proteccién de Datos Personales, emitida en el Suplemento del
Registro Oficial No. 459 del 26 de mayo de 2021 en su Articulo 1, sefiala: “Objeto
y finalidad. - El objeto y finalidad de la presente ley es garantizar el ejercicio del
derecho a la proteccidn de datos personales, que incluye el acceso y decision sobre
informacion y datos de este cardcter, asi como su correspondiente proteccion. Para
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dicho efecto regula, prevé y desarrolla principios, derechos, obligaciones y
mecanismos de tutela”. Y, en la Disposicion Transitoria Primera, sefiala: “Las
disposiciones relacionadas con las medidas correctivas y el régimen sancionatorio
entrardn en vigencia en dos afios contados a partir de la publicacion de esta Ley en
el Registro Oficial, en el transcurso de este tiempo los responsables y encargados
del tratamiento de datos personales se adecuardn a los preceptos establecidos
dentro de esas disposiciones, su reglamento de aplicacion y demds normativa
emitida por la Autoridad de Proteccion de Datos Personales. El resto de
disposiciones establecidas en esta Ley entrardn en vigencia conforme se establece
en la Disposicion Final de esta Ley”.

e Decreto Ejecutivo No. 1384, diciembre 2012, Articulo 1.- “Establecer como politica
publica el desarrollo de la interoperabilidad gubernamental que consiste en el
esfuerzo mancomunado y permanente de todas las entidades de la Administracion
Publica Central, para compartir e intercambiar entre ellas, por medio de las
tecnologias de la informacion y comunicacion, datos e informacion electrdnicos
que son necesarios en la prestacion de los trdmites y servicios ciudadanos que
presentan las entidades, asi como en la gestion interna e interinstitucional”.

e Mediante Acuerdo Ministerial No. 025-2019 del 10 de enero de 2020, publicado
en el Registro Oficial Edicion Especial No. 228, el Ministro de Telecomunicaciones
y de la Sociedad de la Informacién, emite el Esquema Gubernamental de Seguridad
de la Informacion — EGSI V2.0 y acuerda: Art. 3. “Recomendar a las Instituciones de
la Administracion Publica Central, Institucional y que dependen de la Funcion
Ejecutiva, utilicen como guia las Normas Técnicas Ecuatorianas NTE INENISO/IEC
27000 para la Gestion de Seguridad de la Informacion.” ;

El control 2.1.6, incluido en el anexo Acuerdo Ministerial 025-2019, establece,
gue son consideraciones de la seguridad cuando se trata con ciudadanos o
clientes, entre otros, que: “Proteccion de datos en base la Constitucion y leyes
nacionales, particularmente datos personales o financieros de los ciudadanos.”
El control 14.1.4, incluido en el anexo del Acuerdo Ministerial 025-2019,
determina que, para la proteccion y privacidad de la informacion de caracter
personal, se debe establecer, entre otros, lo sefialado en su numeral c):
“Implementar mecanismos de cardcter organizacional y tecnoldgico para
autorizacion al acceso, uso e intercambio de datos personales de las personas
o ciudadanos en custodia de las instituciones publicas. Prima el principio que
los datos personales pertenecen a las personas y no a las instituciones, éstas
los custodian al amparo de la normativa legal vigente.”; Guia para la proteccion
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de datos personales en la Administracion Publica Central, emitido por el
Ministerio de Telecomunicaciones y Sociedad de la Informacién mediante
Acuerdo Ministerial 012-2019 del 11 de junio de 2019.

7. RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES
7.1. Responsable y encargado del tratamiento de datos personales.

Bajo lo anterior, en virtud del articulo 47 de la Ley Organica de Proteccién de Datos
Personales el Responsable del Tratamiento esta obligado a:

1. Tratar datos personales en estricto apego a los principios y derechos
desarrollados en la presente Ley, en su reglamento, en directrices, lineamientos
y regulaciones emitidas por la Autoridad de Proteccion de Datos Personales, o
normativa sobre la materia;

2. Aplicar eimplementar requisitos y herramientas administrativas, técnicas, fisicas,
organizativas y juridicas apropiadas, a fin de garantizar y demostrar que el
tratamiento de datos personales se ha realizado conforme a lo previsto en la
presente Ley, en su reglamento, en directrices, lineamientos y regulaciones
emitidas por la Autoridad de Proteccién de Datos Personales, o normativa sobre
la materia;

3. Aplicar e implementar procesos de verificacion, evaluacion, valoracién periddica
de la eficiencia, eficacia y efectividad de los requisitos y herramientas
administrativas, técnicas, fisicas, organizativas y juridicas implementadas;

4. Implementar politicas de proteccién de datos personales afines al tratamiento
de datos personales en cada caso en particular;

5. Utilizar metodologias de andlisis y gestion de riesgos adaptadas a las
particularidades del tratamiento y de las partes involucradas;

6. Realizar evaluaciones de adecuacién al nivel de seguridad previas al tratamiento
de datos personales;

7. Tomar medidas tecnoldgicas, fisicas, administrativas, organizativas y juridicas
necesarias para prevenir, impedir, reducir, mitigar y controlar los riesgos vy las
vulneraciones identificadas;

8. Notificar a la Autoridad de Proteccion de Datos Personales y al titular de los datos
acerca de violaciones a las seguridades implementadas para el tratamiento de
datos personales conforme a lo establecido en el procedimiento previsto para el
efecto;

9. Implementar la proteccién de datos personales desde el disefio y por defecto;

L. ) 0. Suscribir contratos de confidencialidad y manejo adecuado de datos personales
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con el encargado y el personal a cargo del tratamiento de datos personales o que
tenga conocimiento de los datos personales;

11. Asegurar que el encargado del tratamiento de datos personales ofrezca
mecanismos suficientes para garantizar el derecho a la proteccién de datos
personales conforme a lo establecido en la presente ley, en su reglamento, en
directrices, lineamientos y regulaciones emitidas por la Autoridad de Proteccion
de Datos Personales, ¢normativa sobre la materia y las mejores practicas a nivel
nacional o internacional;

12. Registrar y mantener actualizado el Registro Nacional de Proteccién de Datos
Personales, de conformidad a lo dispuesto en la presente Ley, en su reglamento,
en directrices, lineamientos y regulaciones emitidas por la Autoridad de
Proteccion de Datos Personales;

13. Designar al Delegado de Proteccién de Datos Personales, en los casos que
corresponda;

14. Permitir y contribuir a la realizacion de auditorias o inspecciones, épor parte de
un auditor acreditado por la Autoridad de Proteccion de Datos Personales; v,

15. Los demads establecidos en la presente Ley en su reglamento, en directrices,
lineamientos, regulaciones emitidas por la Autoridad de Proteccién de Datos
Personales y normativa sobre la materia.

El encargado de tratamiento de datos personales tendra las mismas obligaciones que
el responsable de tratamiento de datos personales, en lo que sea aplicable, de
acuerdo a la presente ley y su reglamento.

7.2. Delegado de proteccion de datos personales

El delegado de proteccidn de datos personales tendrd, entre otras, las siguientes
funciones y atribuciones:

1. Asesorar al responsable, al personal del responsable y al encargado del
tratamiento de datos personales, sobre las disposiciones contenidas en
esta ley, el reglamento, élas directrices, lineamientos y demas regulaciones
emitidas por la Autoridad de Proteccidn de Datos Personales;

2. Supervisar el cumplimiento de las disposiciones contenidas en esta ley, el
reglamento, élas directrices, lineamientos y demas regulaciones emitidas
por la Autoridad de Proteccién de Datos Personales;

3. Asesorar en el andlisis de riesgo, evaluacién de impacto y evaluacion de
medidas de seguridad, éy supervisar su aplicacion;

sterio de Transporte y Obras Publicas
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4. Cooperar con la Autoridad de Proteccién de Datos Personales y actuar
como punto de contacto con dicha entidad, con relacién a las cuestiones
referentes al tratamiento de datos personales;y,

5. Las demds que llegase a establecer la Autoridad de Proteccién de Datos
Personales con ocasion de las categorias especiales de datos personales.

8. POLITICA
8.1. Informacién que recopilamos
Los sujetos del tratamiento a quienes se dirige esta Politica de Privacidad son:

- Usuarios de la pagina web.

- Empleados y candidatos a empleo.

- Proveedores, clientes o aliados.
Usuarios de la Pagina Web

Informacidn recibida mediante formularios, suscripcion, registro, tales como:

Nombres y apellidos

Correo electrénico

Cuenta de redes sociales

Numeros de teléfono

Documento de identidad

Ciudad y pais de residencia

Organizacion a la que pertenece

Cargo en la organizacion

Sector al que pertenece (publico, privado o civil)

0 O 0O 0o O 0O O 0o 0 o

Datos andnimos relacionados con el comportamiento del usuario
durante la visita a la pagina web, sea a través de cookies, pixeles
o tecnologias similares. Entre otros, podriamos recompilar el
tiempo de la visita y los contenidos visitados.

o Datos anénimos relacionados con las herramientas de acceso y
su interaccion con la pdagina web, tales como direccién IP,
caracteristicas del navegador y dispositivo, preferencias de
idioma o URL de referencia y otra informacién

Candidatos a empleo o Empleados

- Datos académicos y profesionales, tales como Curriculum, Titulo

Ministerio de Transporte y Obras Publicas
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profesional y Numero de cédula profesional.

- Familiares y personas de referencia en caso de que usted sea un
empleado del MTOP.

- Datos de salud, considerados como datos personales sensibles, cuando
se requiera dicha informacion para el cumplimiento de las obligaciones
del MTOP respecto a sus empleados y, de ser requerido, a los candidatos
a empleo.

- Financieros o patrimoniales, cuando se requieran para el seguimiento de
una prestacioén laboral o el cumplimiento de un contrato.

Proveedores, Clientes o Aliados

- Datos Financieros o patrimoniales, cuando se requieran para el
seguimiento del cumplimiento de un contrato

8.2. Tratamiento de Datos Personales

El MTOP se compromete a dar un tratamiento adecuado y de conformidad a las
disposiciones constitucionales, legales y reglamentarias, a todos los datos personales
que le sean facilitados y que a su vez son incorporados en sus bases de datos y
archivos con las finalidades especificas para lo cual les fueron entregados.

El tratamiento de datos personales podra realizarse de forma directa por el MTOP
y/o por quien la entidad determine para cada caso. Los titulares de los datos de
caracter personal tendran derecho de forma gratuita a conocer, actualizar, rectificar
y/o solicitar la supresion de sus datos personales, mediante comunicacion que se
recibirad en los canales que MTOP designe para ello.

Para el adecuado tratamiento y proteccion de los datos personales, MTOP trabaja
tres perspectivas basicas que tienen como fin desarrollar politicas particulares de
tratamiento de datos de acuerdo con lo previsto en la “LEY ORGANICA DE
PROTECCION DE DATOS PERSONALES”, y demds normativa que la complemente,
modifique o derogue, estas perspectivas son:

- Perspectiva Juridica (que contempla aspectos de cumplimiento de la
jurisprudencia).

- Perspectiva Tecnoldgica (Contempla las salvaguardas de seguridad de la
informacién que deben ser implementadas para asegurar la
informacién)

- Perspectiva Organizacional (Considera los aspectos procedimentales y
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de organizacion que deben ser ajustados para el cumplimiento).

El MTOP definird cualquier accién relativa a la proteccion de datos personales, con
los responsables y encargados del tratamiento de datos personales de nuestros
usuarios.

8.3. Bases de datos Misionales

Son las bases de datos manuales o automatizadas, que se encuentran estructuradas,
y que contienen datos de naturaleza publica y privada de personas en calidad de
usuarios y proveedores del MTOP, las cuales de manera voluntaria y en ejercicio de
su derecho de asociacién, adquieren la calidad de usuarios con el fin de acceder a
derechos y prerrogativas que otorga esta condicién del MTOP.

8.4. Bases de datos de los colaboradores del MTOP

Son las bases de datos manuales o automatizadas que contienen datos de las
personas que se vinculan laboralmente con el MTOP cuyo tratamiento tiene como
finalidad cumplir con las disposiciones legales y reglamentarias. En esta base de
datos, se incorporan tanta informacion privada, publica, datos sensibles y de
menores. El tratamiento de los datos para los fines diferentes a las obligaciones
derivadas de la relacién laborar requerird autorizacion previa del titular o su
representante legal, segln sea el caso. En ningun caso, el MTOP dara tratamiento a
los datos sensibles o de menores sin autorizacién previa.

8.5. Bases de datos de Contratistas y Proveedores

Son las bases de datos manuales o automatizadas que contienen datos de las
personas que mantienen un vinculo contractual y comercial, cuyo tratamiento tiene
como finalidad cumplir con las disposiciones contractuales estipuladas por el MTOP,
para la adquisicion de servicios y bienes demandados por ella para su normal
funcionamiento o el cumplimiento de algunas de sus funciones.

Esta base de datos contiene datos personales publicos, privados y sensibles, los cuales
tienen como finalidad el desarrollo de relaciones contractuales. El tratamiento de
estos datos para fines diferentes al mantenimiento de la relacion contractual o el
cumplimiento de deberes de caracter legal, requiere de autorizacion previa del
titular. Sin perjuicio de lo anterior, los titulares de datos personales almacenados en
estas bases de datos, podran ejercer en cualquier momento sus derechos de acceso,
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actualizacion, rectificacion y supresion, frente al responsable del tratamiento de
datos, como lo es el MTOP.

8.6. Proceso para Ejercer el Derecho de los Titulares de los Personales

El MTOP, es consciente que los datos personales son de propiedad de las personas a
las que se refieren y solamente ellas pueden decidir sobre los mismos. Asi mismo, el
MTOP hard uso de dichos datos, solamente en cumplimiento de las finalidades para
las que se encuentra debidamente facultada y autorizada previamente por el titular,
o por la Ley, en todo momento respeta la normatividad vigente sobre Proteccion de
Datos Personales.

Para garantizar el cumplimiento de los derechos del titular de la informacién, se
realizard el siguiente procedimiento:

El titular de la informacién y/o representante legal puede acceder a su
informacién a través de una solicitud dirigida al encargado del
tratamiento. La instancia correspondiente notificard la respuesta al
usuario en el plazo determinado en la normativa vigente.

- El titular de la informacion y/o representante legal, debe ingresar la
solicitud de rectificacion y actualizacién; eliminacion; oposicion;
limitacion; y/o, suspensién dirigida al responsable del tratamiento de
datos personales; vy, adjuntar los documentos justificativos, segln sea el
caso.

- El responsable del tratamiento de datos personales del Ministerio de
Transporte y Obras Publicas, analizara la procedencia del requerimiento
en coordinacion con las instancias correspondientes.

- Encaso de ser procedente, el Ministerio de Transporte y Obras Publicas
a través de las instancias técnicas, ejecutard las acciones
correspondientes, para el cumplimiento del requerimiento, y notificara
al titular de los datos personales en un plazo no mayor a quince (15) dias.

- En caso de no ser procedente, el Ministerio de Transporte y Obras

Publicas a través del responsable de tratamiento de datos personales

notificara la respuesta al titular de los datos personales, debidamente

justificada, dentro del plazo de quince (15) dias.

8.7. Datos personales de nifos:

Al ser un canal informativo NO recopilamos datos de/o sobre nifios.
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8.8. Notificaciones cuando existan cambios en la politica de privacidad:

El Ministerio de Transporte y Obras Publicas, se reserva el derecho de actualizar esta
politica por necesidad institucional, acorde al ordenamiento legal vigente.

8.9. Uso de cookies:

Este portal web utiliza las cookies para mejorar la navegacién y la calidad del sitio
web.

No compartimos sus datos personales. Cuando hace clic o interactlia con un anuncio
o banner, existe la posibilidad de que el propietario de este recurso pueda colocar
una cookie en su navegador con sus propias condiciones de uso.

8.10. Medidas para precautelar la seguridad de los datos personales:

El MTOP protege la seguridad de los datos personales conforme a los principios de
seguridad de la informacién (confidencialidad, integridad y disponibilidad) y al
cumplimiento del Esquema Gubernamental de Seguridad de la Informacién (EGSI).

Las medidas adoptadas sobre seguridad informatica para los sistemas del MTOP son
las siguientes:

Caracteristicas Definicion

La infraestructura tecnoldgica sobre la cual se alojen los sistemas debera
contar con equipamiento o modulo de seguridad perimétrica
(Cortafuegos/Firewall)

La infraestructura tecnoldgica sobre la cual se alojen los sistemas debera

Equipamiento contar en lo posible con cortafuegos de aplicaciones WEB (WAF)

de Seguridad

Perimetral La infraestructura tecnoldgica sobre la cual se alojen los sistemas debera

contar en lo posible con un sistema de administracién de eventos de
seguridad (SIEM)

La infraestructura tecnoldgica sobre la cual se alojen los sistemas debera
contar en lo posible con un sistema de deteccion y respuesta incidentes

de red (NDR)
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Equipamiento de
Seguridad de Red

La infraestructura tecnoldgica sobre la cual se alojen los sistemas debera
contar en lo posible con un sistema/servicio de deteccidn y respuesta de
incidentes (MDR)

Los diferentes sistemas WEB seran Unicamente publicados a través de
canales de comunicacién de manera segura a través de protocolo HTTPS y
mediante certificados de seguridad SSL vigentes y otorgados por una
entidad certificadora (CA) reconocida y avalada a nivel mundial.

Canal de Mecanismos de transferencia de datos/informacion seran Unicamente a

Comunicaciones través de protocolos SFTP o VPN (Cliente- Sitio, Sitio a Sitio)

Ninguna base de datos estara publicada directamente a la red de
Internet

En lo posible se utilizard enmascaramiento de bases de datos (Data

Bases de Datos Masking) en ambientes de desarrollo y prueba

En lo posible se utilizard pseudo-anonimizacién y anonimizacién
sobre las bases de datos en produccion

Los equipos de usuario final (PC), deberan contar con licenciamiento
de antivirus vigente

Equipamiento La infraestructura tecnoldgica sobre la cual se alojen los sistemas debera

de contar en lo posible con un sistema de deteccidon y respuesta de

Usuario incidentes de punto final (EDR)

Los sistemas del MTOP, deberdan cumplir obligatoriamente con parametros técnicos
establecidos en estandares de seguridad de la informacién para adquisicion, desarrollo y
mantenimiento de sistemas de informacion.

8.11. Términosy condiciones de uso

El ingreso y uso de este sitio web o de cualquiera de sus componentes y paginas
relacionadas del Ministerio de Transporte y Obras Publicas, implica la aceptacion
expresa de los presentes Términos y condiciones de uso.

Por medio del presente sitio web o canal electrénico, el Ministerio de Transporte y
Obras Publicas ofrece un servicio al usuario, bajo la condicién de que éste («el
usuario»), lea los términos generales en cada una de las ocasiones en que se
proponga utilizar los canales electrénicos. La utilizacion de los servicios ofrecidos se
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encuentra sometido a todos los avisos, reglamentos de uso e instrucciones puestos
en conocimiento del usuario por el Ministerio de Transporte y Obras Publicas. El
usuario acepta de manera expresa, y sin restriccion ni condicién todos y cada uno de
los términos, condiciones y notificaciones establecidos en la presente politica.

8.11.1. Responsabilidad

El Ministerio de Transporte y Obras Publicas solamente serd responsable del
tratamiento y uso de los datos personales que recabe en forma directa a través de
este canal electronico.

El Ministerio de Transporte y Obras Publicas se deslinda de cualquier responsabilidad
que pueda generar el usuario por cualquier uso inadecuado o contrario a los fines de
este canal electronico.

El Ministerio de Transporte y Obras Publicas no se hace responsable por la veracidad
o exactitud de la informacién contenida en los enlaces a otros sitios web o que haya
sido entregado por terceros.

El usuario garantiza y declara que goza de la capacidad legal para suscribir el presente
acuerdo, y que ha leido y acepta de manera expresa todos los términos y condiciones
establecidos en el mismo sin ningun tipo de limitacion o calificacion.

8.11.2. Son obligaciones del usuario:

No dafiar, inutilizar, modificar o deteriorar los canales electréonicos a los que esta
teniendo accesos, ni los contenidos incorporados y almacenados en éstos.

No utilizar versiones de sistemas modificados con el fin de obtener accesos no
autorizados a cualquier canal electronico, contenidos y/o servicios ofrecidos a través
de éste.

No interferir ni interrumpir el acceso, funcionalidad y utilizacién de canales
electrénicos y redes conectados al mismo.

9. SANCION

La infraccidon a las obligaciones establecidas en la presente politica, podra constituir
una violacion al principio de ética y probidad conforme el contenido del articulo 21
del Cédigo Orgdanico Administrativo, y serd sancionada en conformidad a lo dispuesto

L. . enlaley pertinente, sin perjujcip de la responsabilidad civil o penal que corresponda.
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10. APLICACION

La politica contenida en el presente documento serd aplicada y estara vigente desde
la fecha de su aprobacion y mientras no exista una revision posterior de las mismas.

11. TERMINOS Y DEFINICIONES

Para ayudarle a entender este documento lo mejor posible se afiaden las definiciones
de los términos clave, establecidas en la Ley Orgdnica de Proteccion de Datos
Personales.

Si tiene una pregunta sobre esta Politica de Proteccion de Datos Personales puede
enviarnos un correo a (seguridad_informacion@mtop.gob.ec,
mesadeayuda@mtop.gob.ec).

Base de datos: Conjunto estructurado de datos cualquiera que fuera la forma,
modalidad de creacidn, almacenamiento, organizacién, tipo de soporte,
tratamiento, procesamiento, localizacion o acceso, centralizado, descentralizado
o repartido de forma funcional o geografica.

Datos personales: Dato que identifica o hace identificable a una persona natural,
directa o indirectamente.

Encargado del tratamiento de datos personales: Persona natural o juridica, publica
o privada, autoridad, u otro organismo que solo o conjuntamente con otros trate
datos personales a nombre y por cuenta de un responsable de tratamiento de
datos personales.

Responsable de tratamiento de datos personales: Persona natural o juridica,
publica o privada, autoridad publica, u otro organismo, que solo o conjuntamente
con otros decide sobre la finalidad y el tratamiento de datos personales.

Titular: Persona natural cuyos datos son objeto de tratamiento.

Transferencia o comunicacién: Manifestacion, declaracion, entrega, consulta,
interconexion, cesidn, transmision, difusion, divulgacion o cualquier forma de
revelacion de datos personales realizada a una persona distinta al titular,
responsable o encargado del tratamiento de datos personales. Los datos
personales que se comuniquen deben ser exactos, completos y actualizados.
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Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre
datos personales, ya sea por procedimientos técnicos de caracter automatizado,
parcialmente automatizado o no automatizado, tales como: la recogida,
recopilacion, obtencion, registro, organizacién, estructuracion, conservacion,
custodia, adaptacion, modificacidn, eliminacion, indexacidn, extraccién, consulta,
elaboracién, utilizacion, posesion, aprovechamiento, distribucion, cesion,
comunicacién o transferencia, o cualquier otra forma de habilitacion de acceso,
cotejo, interconexion, limitacién, supresién, destruccion y, en general, cualquier
uso de datos personales.

12. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Sin perjuicio de otros principios establecidos en la Constitucién de la Republica, los
instrumentos internacionales ratificados por el Estado u otras normas juridicas, la
presente Ley se regira por los principios de:

a) Juridicidad. - Los datos personales deben tratarse con estricto apego vy
cumplimiento a los principios, derechos y obligaciones establecidas en la
Constitucidn, los instrumentos internacionales, la presente Ley, su Reglamento y
la demas normativa y jurisprudencia aplicable.

b) Lealtad. - El tratamiento de datos personales debera ser leal, por lo que para los
titulares debe quedar claro que se estan recogiendo, utilizando, consultando o
tratando de otra manera, datos personales que les conciernen, asi como las
formas en que dichos datos son o seran tratados.

En ningln caso los datos personales podran ser tratados a través de medios o
para fines, ilicitos o desleales.

c) Transparencia. -El tratamiento de datos personales deberd ser transparente, por
lo que toda informacidén o comunicacién relativa a este tratamiento deberd ser
facilmente accesible y facil de entender y se debera utilizar un lenguaje sencillo y
claro.

Las relaciones derivadas del tratamiento de datos personales deben ser
transparentes y se rigen en funcién de las disposiciones contenidas en la presente
Ley, su reglamento y demas normativa atinente a la materia

d) Finalidad. - Las finalidades del tratamiento deberdn ser determinadas, explicitas,
legitimas y comunicadas al titular: no podran tratarse datos personales con fines
distintos para los cuales fueron recopilados, a menos que concurra una de las
causales que habiliten un nuevo tratamiento conforme los supuestos de
tratamiento legitimo sefialados en esta Ley.
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El tratamiento de datos personales con fines distintos de aquellos para los que
hayan sido recogidos inicialmente solo debe permitirse cuando sea compatible
con los fines de su recogida inicial. Para ello, habrd de considerarse el contexto en
el que se recogieron los datos, la informacion facilitada al titular en ese proceso
y, en particular, las expectativas razonables del titular basadas en su relacion con
el responsable en cuanto a su uso posterior, la naturaleza de los datos personales,
las consecuencias para los titulares del tratamiento ulterior previsto y la existencia
de garantias adecuadas tanto en la operacidon de tratamiento original como en la
operacién de tratamiento ulterior prevista.

e) Pertinencia y minimizacidon de datos personales. - Los datos personales deben ser
pertinentes y estar limitados a lo estrictamente necesario para el cumplimiento
de la finalidad del tratamiento.

f) Proporcionalidad del tratamiento. - El tratamiento debe ser adecuado, necesario,
oportuno, relevante y no excesivo con relacién a las finalidades para las cuales
hayan sido recogidos o a la naturaleza misma, de las categorias especiales de
datos.

g) Confidencialidad. -El tratamiento de datos personales debe concebirse sobre la
base del debido sigilo y secreto, es decir, no debe tratarse o comunicarse para un
fin distinto para el cual fueron recogidos, a menos que concurra una de las
causales que habiliten un nuevo tratamiento conforme los supuestos de
tratamiento legitimo sefialados en esta Ley.

h) Calidad y exactitud. -Los datos personales que sean objeto de tratamiento deben
ser exactos, integros, precisos, completos, comprobables, claros; y, de ser el caso,
debidamente actualizados; de tal forma que no se altere su veracidad. Se
adoptaran todas las medidas razonables para que se supriman o rectifiquen sin
dilacién los datos personales que sean inexactos con respecto a los fines para los
que se tratan.

En caso de tratamiento por parte de un encargado, la calidad y exactitud sera
obligacién del responsable del tratamiento de datos personales. Siempre que el
responsable del tratamiento haya adoptado todas las medidas razonables para
gue se supriman o rectifiquen sin dilacién, no le serd imputable la inexactitud de
los datos personales, con respecto a los fines para los que se tratan, cuando los
datos inexactos:
a) Hubiesen sido obtenidos por el responsable directamente del titular.
b) Hubiesen sido obtenidos por el responsable de un intermediario en caso
de que las normas aplicables al sector de actividad al que pertenezca el
responsable del tratamiento establecieran la posibilidad de intervencién
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de un intermediario que recoja en nombre propio los datos de los
afectados para su transmision al responsable.
c) Fuesen obtenidos de un registro publico por el responsable.

i)  Conservacion. -Los datos personales seran conservados durante un tiempo no

mayor al necesario para cumplir con la finalidad de su tratamiento.
Para garantizar que los datos personales no se conserven mas tiempo del
necesario, el responsable del tratamiento establecera plazos para su supresion o
revision periddica. La conservacion ampliada de tratamiento de datos personales
Unicamente se realizard con fines de archivo en interés publico, fines de
investigacion cientifica, histdrica o estadistica, siempre y cuando se establezcan
las garantias de seguridad y proteccién de datos personales, oportunas vy
necesarias, para salvaguardar los derechos previstos en esta norma.

j) Seguridad de datos personales. -Los responsables y encargados de tratamiento de
los datos personales deberdn implementar todas las medidas de seguridad
adecuadas y necesarias, entendiéndose por tales las aceptadas por el estado de
la técnica, sean estas organizativas, técnicas o de cualquier otra indole, para
proteger los datos personales frente a cualquier riesgo, amenaza, vulnerabilidad,
atendiendo a la naturaleza de los datos de cardcter personal, al ambito vy el
contexto.

k) Responsabilidad proactiva y demostrada.-El responsable del tratamiento de datos

personales deberd acreditar el haber implementado mecanismos para la
proteccion de datos personales; es decir, el cumplimiento de los principios,
derechos y obligaciones establecidos en la presente Ley, para lo cual, ademas de
lo establecido en la normativa aplicable, podra valerse de estandares, mejores
practicas, esquemas de auto y coregulacion, cddigos de proteccion, sistemas de
certificacion, sellos de proteccion de datos personales o cualquier otro
mecanismo que se determine adecuado a los fines, la naturaleza del dato
personal o el riesgo del tratamiento.
El responsable del tratamiento de datos personales estd obligado a rendir cuentas
sobre el tratamiento al titular y a la Autoridad de Proteccion de Datos Personales.
El responsable del tratamiento de datos personales debera evaluar y revisar los
mecanismos que adopte para cumplir con el principio de responsabilidad de
forma continua y permanente, con el objeto de mejorar su nivel de eficacia en
cuanto a la aplicacidon de la presente Ley.

[) Aplicacion favorable al titular. -En caso de duda sobre el alcance de las
disposiciones del ordenamiento juridico o contractuales, aplicables a la
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proteccién de datos personales, los funcionarios judiciales y administrativos las

interpretaran y aplicaran en el sentido mas favorable al titular de dichos datos.

m) Independencia del control. -Para el efectivo ejercicio del derecho a la proteccion

de datos personales, y en cumplimiento de las obligaciones de proteccion de los

derechos que tiene el Estado, la Autoridad de Proteccion de Datos deberd ejercer

un control independiente, imparcial y auténomo, asi como llevar a cabo las

respectivas acciones de prevencion, investigacion y sancion.

13. CONTROL DE VERSIONES Y ACTUALIZACIONES.

TABLA DE CONTROL DE CAMBIOS
FECHA VERSION RESPONSABLE DESCRIPCION

2021/ENE/10 1.0 Angel Merino Creacién del Documento V1.0

2021/ENE/18 1.0 Edison Céndor Revision del Documento V1.0

2021/ENE/22 1.0 Beatriz Martinez Modificacién del Documento
V1.0

2021/ENE/22 1.0 Edison Céndor Revision del Documento V1.0

2021/FEB/12 1.0 Ana Maria Masache Revisidon y actualizacion del
Documento V1.0

2021/FEB/17 1.0 Edison Condor Revisidon del Documento V1.0

2021/ABR/12 1.0 Edison Céndor Modificaciéon del Documento
V1.0

2023/MAY/03 2.0 Beatriz Martinez Actualizar el documento
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2023/MAY/22 2.0 Edison Condor Revisién de Documento
2023/MAY/24 2.0 Delegados EGSI Revision de Documento
2023/MAY/30 2.0 Comité de Seguridad | Aprobacién de Documento
de la Informacién

14. FIRMAS DE ELABORACION, REVISION Y APROBACION.

2.0

FECHA DE LA
VERSION:

2023-MAY-30

Ing. Beatriz Martinez
ACTUALIZADO POR: |Delegado Direccién de
Tecnologias de la Informacién

Ing. Edison Moisés Condor
REVISADO, POR: Oficial de Seguridad de la
Informacion

Delegado Direccién Nacional de
Riesgos

Delegado Direccién

Administracion de Talento
AVALADO

DELEGADOS DEL
EGSI

Humano

Delegado Direccion de
Comunicacion Social

Delegado Direccion
Administrativa

APROBADO POR Coordinador/a General de
LOS MIEMBROS DEL | Planificacion y Gestion

B - mdo el ect réni camente por
CARLCS JAVI ER

COMITE DE Estratégica/ Miembro de Comité i SECERR A BoA
SEGURIDAD DE LA | de Seguridad de la Informacidn,
INFORMACION: quién lo preside.
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Coordinador/a General
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Administrativa Financiera/

Miembro de Comité

Director/a de Tecnologias de la

Informacién/Miembro de Comité.

Director/a de Administracion de
Recursos Humanos/Miembro de

Comité.

Director/a
Administrativo/Miembro de
Comité.

Director/a Nacional de

Riesgos/Miembro de Comité.

Director/a de Comunicacion
Social/Miembro de Comité.

Delegada Coordinador/a General

o ElLXEﬁ’ el ecnémD:é"EmE por o

Asesoria Juridica/Miembro de .
L BASTI DAS TORRES

Comité

Nivel de )
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confidencialidad:

27001 ACADEMY, Implement ISO
Referencia: 27001 and ISO 22301 effortlessly,
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